v’ Checkliste v’

Korrekte Umsetzung der DSGVO in Vereinen

Bitte beachten Sie: Diese Checkliste dient nur lhrer Orientierung und ersetzt nicht die
persénliche und weitergehende Auseinandersetzung mit der DSGVO!

Am 25. Mai 2018 ist es so weit: Die Datenschutz-Grundverordnung 2016/679 (kurz DSGVO) tritt in
allen EU-Mitgliedsstaaten und damit auch in Osterreich in Kraft. Gegeniiber der bisherigen Rechtsla-
ge im Bereich Datenschutz bringt die DSGVO wesentlich erhdhte Pflichten fiir all jene, die Daten von
natlrlichen Personen ,verarbeiten”. Unter den weiten Begriff ,Verarbeitung” fallt im Prinzip jede
Form der Handhabung der Daten, etwa das Erheben, das Ordnen, die Speicherung, Veranderung,
Ubermittlung, Loschung, etc. Die DSGVO erfasst dabei solche Datenverarbeitungen, die automatisiert
oder teilautomatisiert (elektronisch) stattfinden und die nicht-automatisierte, aber systematische
Ablage von Unterlagen, die personenbezogene Daten enthalten.

Fihrt lhr Verein also regelmalig eine oder mehrere der genannten oder dhnlichen Vorgange durch,
so ist er bzw. sind Sie als Verantwortlicher verpflichtet, ein Verzeichnis tiber diese Tatigkeiten anzule-
gen und dieses laufend zu aktualisieren. Die DSGVO raumt den Personen, deren Daten |hr Verein
verarbeitet, auRerdem eine Reihe von Rechten ein. Ihre Aufgabe ist es, die Gewahrung dieser Rechte
sicherzustellen.

Die Erfullung der datenschutzrechtlichen Verpflichtungen erscheint auf den ersten Blick kompliziert.
Zwar kann die korrekte Durchfiihrung der DSGVO-Bestimmungen tatsachlich einigen Aufwand in der
Vorbereitung bedeuten — ist lhr Verein jedoch erst einmal ,datenschutzfit“ aufgestellt, sind laufend
nur geringe Anpassungen notig. Die nachfolgende Checkliste soll Ihnen als roter Faden in der Umset-
zungsphase dienen und die Erflllung der datenschutzrechtlichen Verpflichtungen lhres Vereins auch
in der Zukunft ermoglichen.

1. Phase — Organisation der Umsetzung:

[1 Festlegung einer im Verein fiir die Umsetzung der DSGVO-Bestimmungen zustdndi-
gen Person bzw. Personengruppe

[] Vereinbarung eines Zeitplanes — wann sind welche Schritte von wem zu setzen, um
rechtzeitig bis 25. Mai einen DSGVO-konformen Zustand herzustellen?

2. Phase — Ermittlung des derzeitigen Zustandes (Ist-Analyse)

T Uber welche personenbezogenen Daten verfiigt der Verein?

o WICHTIG! Personenbezogene Daten sind all jene Daten, die direkt oder indi-
rekt Rickschliisse auf die Identitat einer natirlichen Person zulassen. Ano-
nyme Daten (zB Daten aus einer anonymen Umfrageerhebung) oder Daten
juristischer Personen (zB Lieferanten-GmbH, sofern diese nicht den Namen
einer natlirlichen Person tragt) sind daher fir die Umsetzung der DSGVO-
Bestimmungen nicht relevant

o Beispiele: Name, Adresse, Telefonnummer, E-Mail-Adresse, Sozialversiche-
rungsnummer, Fotos der betroffenen Person, ...

[0 Woher kommen bereits vorhandenen Daten und auf welcher Grundlage wurden sie
erhoben?
o Beispiele:
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= es liegt ein Mitgliedsvertrag zwischen betroffener Person und dem
Verein vor und die Datenverarbeitung wird vom Vertragszweck (Ver-
einsmitgliedschaft) gedeckt

= die betroffene Person hat explizit in die Datenverarbeitung eingewil-
ligt (zB mittels Double-Opt-In bei Newslettern)

= die Datenverarbeitung liegt im berechtigten Interesse des Vereins
und diesem Interesse stehen Grundrechte und -Freiheiten der Be-
troffenen nicht entgegen

[J  Wozu dienen diese personenbezogenen Daten bisher?

o WICHTIG! Jede Datenverarbeitung (also auch die weitere Speicherung) muss
einen Zweck erfillen (Die grundlose Aufbewahrung von Daten auf unbe-
stimmte Zeit ist daher unzuldssig und nicht mehr gebrauchte Daten sind so-
fort zu l6schen = Datenminimierung).

o Beispiele:

= Abwicklung eines Vertrages
= Information der Vereinsmitglieder
= Newsletterversand an Mitglieder und Interessenten

[J Werden die bestehenden Daten weitergegeben?

o Wenn ja, wurden die Daten zur Auftragsverarbeitung weitergeleitet (zB Wei-
tergabe der Arbeitnehmerdaten an eine Steuerberatungskanzlei zur
Lohnverrechnung) oder

o wurden die Daten an sonstige Empfanger weitergeleitet? Wenn ja, wurden
die Betroffenen davon informiert?

[J Werden auch sensible Daten verarbeitet?
o Wenn ja, ist eventuell eine Datenschutz-Folgenabschatzung sowie ein Daten-
schutzbeauftragter notwendig.
=  WICHTIG! In diesem Fall empfehlen wir die Konsultation eines Fach-
mannes, da es sich hier um komplexere Bestimmungen zum Schutz
der als sensibel gewerteten Daten handelt.
o Beispiele:
= Gesundheitsdaten, Religionsbekenntnis, Gewerkschaftszugehdrigkeit,
politische Uberzeugung, ...

[1 Wie sind Beitrittsvertrage, AGB, Website, Statuten in datenschutzrechtlicher Hinsicht
ausgestaltet?

[1 Grundlegender Check der bestehenden IT-Systeme, um Datensicherheit zu gewahr-
leisten (Backup-Prozesse, Kontrolle des Zugriffs, Log-Files, aber auch triviale MaR-
nahmen wie Passwortschutz, Virenschutz der Geréte, etc.)

3. Phase: Herstellung eines DSGVO-konformen Zustandes

[J Erstellung eines Datenverarbeitungsverzeichnisses
o WICHTIG! Ein Datenverarbeitungsverzeichnis ist bis auf wenige Ausnahmen
von jedem Verein zu fiihren (nur dann kein Verzeichnis, wenn gar keine per-
sonenbezogenen Daten im Verein verarbeitet werden)
o Das Datenverarbeitungsverzeichnis hat zu enthalten:
= die Kontaktdaten des Verantwortlichen (in diesem Fall also des Ver-
eins), gegebenenfalls die Kontaktdaten eines Datenschutzbeauftrag-
ten
= eine Beschreibung der Verarbeitungsvorgange (und ggf Verarbeitung
durch Auftragsverarbeiter)
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= die Zwecke der Datenverarbeitungen
= die Kategorien betroffener Personen (zB , Mitglieder”)
= die Kategorien verarbeiteter Daten (zB ,,Name und Adresse”)
= gegebenenfalls die Kategorien von Empfangern, an die die Daten wei-
tergeleitet werden (zB ,,Partnervereine” oder ,Inkassobiiros)
= wenn moglich, Loschfristen fiir die einzelnen Datenkategorien (zB 7
Jahre buchhalterische Aufbewahrungspflicht bei Lohnverrechnungs-
unterlagen)
= Kldaren ob Daten an Drittlainder oder Internationale Organisationen
weitergegeben werden (v.a. im Leistungssport moglich)
o Das Datenverarbeitungsverzeichnis muss der Datenschutzbehérde jederzeit
in aktueller Version zur Verfligung gestellt werden kénnen! Es trifft den Ver-
ein also eine umfassende, laufende Dokumentationspflicht.

[J Datenschutz-Update fir Vertrage und Vertragsgrundlagen
o Mitglieds-/Beitrittsvertrage DSGVO-konform abfassen (Datenschutzerkla-
rung, gesonderte Einwilligung fur nicht vom Vertragszweck umfasste Verar-
beitungen, zB Newsletterversand oder Anfertigung und Nutzung von Bildauf-
nahmen)
o schriftliche Vertrage mit Auftragsverarbeitern
Datenschutzerklarung in AGB / Statuten
o Erfullung der datenschutzrechtlichen Informationspflicht bei Erhebung der
Daten
o TIPP! Greifen Sie hier am besten auf DSGVO-konforme Vertragsschablonen
zuriick (online zur Verfiigung gestellt etwa von der Wirtschaftskammer Os-
terreich)

o

[1 Datenschutz-Update fiir sonstige Anwendungen

o Liegen Datenverarbeitungen vor, die von keiner vertraglichen Grundlage ge-
deckt sind bzw. fir die der Verein keine berechtigten Interessen geltend ma-
chen kann?

= Beispiel: Newsletterversand an Nichtmitglieder ist ohne nachweisba-
re Einwilligung der betroffenen Person nicht moglich!

o Ohne nachweisbare Einwilligung erhobene bzw. bestehende Daten sind zu
I6schen

o Erflllung der datenschutzrechtlichen Informationspflicht bei Erhebung der
Daten

[] Sicherstellung der Geltendmachung von Betroffenenrechten
o An wen im Verein konnen sich Betroffene, die ihre Rechte nach DSGVO ausu-
ben mochten, wenden?
= Recht auf Auskunft (Achtung Fristlauf Erteilung Auskunft 4 Wochen)
= Recht auf Widerruf
= Recht auf Loschung (Achtung Spannungsverhaltnis gesetzliche Auf-
bewahrungspflicht)
= Recht auf Information (im Zeitpunkt der Erhebung der Daten!)
= Recht auf Datenlibertragbarkeit
= Recht auf Berichtigung und Einschrankung der Verarbeitung
o Sind meine Systeme und Abldufe so konzipiert, dass die Rechte auch tatsach-
lich ausgelibt werden kénnen?
= Dies ware zB dann nicht der Fall, wenn Mitarbeiter personenbezoge-
ne Daten jeweils auf ihren passwortgeschiitzten Accounts ,zersplit-
tert” speichern oder wenn personenbezogene Daten ohne entspre-
chende Garantien an Dritte weitergeleitet werden
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[] Einfihrung technischer und organisatorischer MaBnahmen zum Datenschutz

o technische Mallnahmen: Verschllisselung, Back-Up-Strategien, Passwort-

schutz, Zugangskontrolle, Protokollierung von Zugriffen auf Datensatze, etc.
organisatorische Malinahmen: Vier-Augen-Prinzip, ,, Datenschutz-Policies” im
Verein (Bildschirme werden bei Verlassen des Raumes gesperrt, Dritte erhal-

ten nur unter bestimmten Voraussetzungen Zugang zu den Raumlichkeiten,
etc.)

O

4. Phase: Nach Inkrafttreten der DSGVO

[J Kontinuierliche Pflege und Berichtigung des Datenbestandes und des Datenverarbei-
tungsverzeichnisses

o entsprechende Zustandigkeiten im Verein definieren

[1  Konzept zur Léschung nicht mehr gebrauchter Datensatze

[ Laufende Uberpriifung und Aktualisierung Technischer MaBnahmen, da diese dem
jeweiligen Letztstand der Technik entsprechen miissen
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